Procedury reagowania w przypadku wystapienia w szkole zagrozen

bezpieczenstwa cyfrowego

1 Procedura dotyczaca dostep do tresci szkodliwych, niepozadanych, nielegalnych.

3.1

Dostep do tresci szkodliwych, niepozgdanych, nielegalnych

|. Podstawa prawna

e Kodeks Karny,
e Statut szkoly.

I1. Cel procedury

Ma on na celu zapewnienie bezpieczenstwa uczniom w szkole oraz
okreslenie sposobu postepowania na wypadek stwierdzenia w szkole
dostepu do tresci szkodliwych, niepozadanych, nielegalnych.

I1l. Przedmiot i
zakres stosowania
procedury

Za tresci szkodliwe, niedozwolone, nielegalne i niebezpieczne dla
zdrowia uznaje si¢ pornografie, tre§ci obrazujace przemoc i
promujace dzialania szkodliwe dla zdrowia i zycia dzieci,
popularyzujace ideologie faszystowska i dziatalnos¢ niezgodng z
prawem, nawotywanie do samookaleczen i samobojstw, korzystanie z
narkotykow; niebezpieczenstwo werbunku dzieci i mlodziezy do
organizacji nielegalnych i terrorystycznych.

IV. Uprawnienia i
odpowiedzialnos¢
0s0b realizujacych
konieczne dziatania

Dyrektor 1 wicedyrektor szkoly, wychowawca, nauczyciel, pedagog
szkolny:

V. Sposob dziatania
(postepowania)

1. Ustalenie okolicznos$ci zdarzenia, zabezpieczenie dowodow.
1)W przypadku pozyskania wiedzy o wystapieniu zagrozenia
dostgpem do w/w tresci, ktére mozna bezposrednio powigzac z
uczniami szkoty, nalezy zabezpieczy¢ dowody w formie
elektronicznej (pliki z tresciami niedozwolonymi, zrzuty ekranu,
zapisy rozméw w komunikatorach, e-maile,) znalezione w Internecie
lub komputerze dziecka.

2)Zabezpieczenie dowodow lezy po stronie rodzicow lub opiekundéw
prawnych dziecka. W czynnos$ciach tych moze wspomagac
przedstawiciel szkoty, posiadajacy odpowiednie kompetencje
techniczne.

3)Jezeli tresci szkodliwe, niedozwolone, nielegalne 1 niebezpieczne
dla zdrowia nie majg zwigzku z uczniami szkoty, nalezy rozwazy¢
zgloszenie incydentu na policje oraz zglosi¢ go do serwisu Dyzurnet
(dyzurnet.pl).

2. Identyfikacja sprawcow.

1)W identyfikacji sprawcoéw kluczowe znaczenie odgrywac beda
zgromadzone dowody.

2)W procesie udostgpniania nielegalnych i szkodliwych tresci
matoletnim wystepuja na ogot: tworca tresci (np. pornografii) oraz
osoby, ktora udostepnity je dziecku.

3)Czg¢sto osobami tymi sg rowiesnicy — uczniowie tej samej szkoty
czy klasy, dzieci sgsiadow.

4)Na podstawie zgromadzonych dowodow, nalezy zidentyfikowac




tworcoOw tresci oraz osoby, ktore udostepnity je dziecku.
5)Konieczne jest poinformowanie rodzicow/opiekundéw prawnych
dzieci, uczestniczacych w zdarzeniu, o sytuacji i roli ich dzieci.

3. Postepowania wobec sprawcow zdarzenia.

1)W przypadku udost¢pniania przez ucznia/ucznidéw tresci
szkodliwych, niedozwolonych/nielegalnych i niebezpiecznych dla
zdrowia nalezy przeprowadzi¢ z nim rozmow¢ wychowawczg na
temat jego postepowania i w jej trakcie uzmystowi¢ mu szkodliwosé
prowadzonych przez niego dziatan. Dziatania szkoly powinny
koncentrowac¢ si¢ jednak na aktywnosciach wychowawczych.

2)W sytuacji upowszechniania przez sprawcow tresci nielegalnych
nalezy ztozy¢ zawiadomienie o zdarzeniu na policje.

4 . Postepowanie wobec ofiar zdarzenia.

1)Dzieci - ofiary i $wiadkow zdarzenia — nalezy od pierwszego etapu
interwencji - otoczy¢ opieka psychologiczno-pedagogiczna.
2)Rozmowa z dzieckiem powinna si¢ odbywa¢ w warunkach jego
komfortu psychicznego, z poszanowaniem poufnosci i
podmiotowosci ucznia ze wzgledu na fakt, iz kontakt z treSciami
nielegalnymi moze mie¢ bardzo szkodliwy wptyw na jego psychike.
a)W jej trakcie nalezy ustali¢ okoliczno$ci uzyskania przez ofiare
dostepu do ww. tresci,

b)nalezy koniecznie powiadomi¢ ich rodzicow (opiekunow
prawnych) o zdarzeniu i uzgodni¢ z nimi podejmowane dzialania i
formy wsparcia dziecka.

c)dziatania szkoty w takich przypadkach powinna cechowaé poufnos¢
i empatia w kontaktach z wszystkimi uczestnikami zdarzenia oraz
udzielajgcymi wsparcia.

2)W przypadku kontaktu dziecka z tresciami szkodliwymi nalezy
doktadnie zbada¢ sposob, w jaki nastgpit kontakt dziecka z nimi.
Poszukiwanie przez dziecko tego typu tresci w sieci lub podsuwanie
ich dziecku przez innych moze by¢ oznaka niepokojacych
incydentow ze $wiata rzeczywistego. Np. kontakty z osobami
handlujacymi narkotykami czy proces rekrutacji do sekty lub innej
niebezpiecznej grupy.

5 . Postepowanie wobec Swiadkow zdarzenia.

1)W przypadku, gdy informacja na temat zdarzenia dotrze do
srodowiska rowiesniczego ofiary (klasy, szkoty, grupy
wychowawczej), wskazane jest podjgcie dziatan edukacyjnych i
wychowawczych.

6. Wspolpraca z instytucjami.

1) W sytuacji naruszenia prawa np. rozpowszechniania materialow
pornograficznych z udziatem nieletniego lub prob uwiedzenia
matoletniego w wieku do 15 lat przez osobe dorostg nalezy —w
porozumieniu z rodzicami (prawnymi opiekunami) dziecka —
niezwlocznie powiadomic policje.

2)Jezeli ofiara potrzebuje opieki psychologicznej, decyzja o
kontakcie z psychologiem i skierowaniu na terapi¢ musi zostac
podjeta w porozumieniu z rodzicami/ prawnymi opiekunami dziecka.




2. Cyberprzemoc.

3.2

Cyberprzemoc.

|. Podstawa prawna

¢ Kodeks Karny

o Ustawa z dnia 7 wrze$nia 1991 o systemie o$wiaty art. 4a (Dz. U.
Z 2004r. Nr 256, poz. 2572 z pdzniejszymi zmianami).

o Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga
elektroniczng (Dz. U. z 2013 r.poz.1422)

I1. Cel procedury

Procedura postepowania w przypadku cyberprzemocy ma na celu
zwigkszenie bezpieczenstwa w szkole oraz utatwienie i ujednolicenie
sposobéw reagowania W

sytuacji wystgpienia niewlasciwych

zachowan w w/w zakresie.

1. Przedmiot i
zakres stosowania
procedury

Cyberprzemoc — przemoc z uzyciem technologii informacyjnych
i komunikacyjnych, gtownie Internetu oraz telefonéw komorkowych.
Podstawowe formy zjawiska to nekanie, straszenie, szantazowanie
z uzyciem sieci, publikowanie lub rozsylanie o$mieszajacych,
kompromitujacych informacji, zdj¢¢ , filméw z uzyciem sieci oraz
podszywanie si¢ pod kogo§ wbrew jego woli. Do dziatan okreslanych
mianem cyberprzemocy wykorzystywane s3a gltownie: poczta
elektroniczna, czaty, komunikatory, strony internetowe, blogi.

W szkole podejmuje si¢ interwencje w kazdym przypadku ujawnienia

lub podejrzenia wystapienia cyberprzemocy.

IV. Uprawnienia i
odpowiedzialnosé
osob realizujacych
konieczne dzialania

Telefony alarmowe krajowe i lokalne:
Dzieciecy Telefon Zaufania Rzecznika Praw Dziecka 800 12 12 12

Telefon Zaufania dla Dzieci i Mtodziezy 116 111, http://11611.pl/

Telefon dla Rodzicow i1 Nauczycieli w sprawie Bezpieczenstwa
Dzieci 800 100 100, http://800100100.pl/

Zglaszanie nielegalnych tresci: dyzurnet.pl, dyzurnet@dyzurnet.pl ,
810 615 005

Informacja o tym, ze w szkole miala miejsce cyberprzemoc moze
pochodzi¢ z réznych zrédet. Osoba zglaszajaca fakt przesladowania
moze by¢ poszkodowany uczen, jego rodzice, inni uczniowie —
swiadkowie zdarzenia, nauczyciele.

V. Sposob dziatania
(postgpowania)

1. Ujawnienie przypadku cyberprzemocy

1) Informacja o tym, ze w szkole miata miejsce cyberprzemoc moze
pochodzi¢ z réznych Zrodet. Osoba zglaszajaca fakt przesladowania
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moze by¢ poszkodowany uczen, jego rodzice, inni uczniowie —
swiadkowie zdarzenia, nauczyciele.

2. Ustalenie okolicznos$ci zdarzenia

1)Wszystkie przypadki przemocy, a wiec takze przemocy z
wykorzystaniem mediéw elektronicznych powinny zosta¢ wlasciwie
zbadane, zarejestrowane i udokumentowane,

2) jesli wiedze o zajSciu posiada nauczyciel nie bedgcy wychowawca,
powinien przekaza¢ informacje wychowawcy klasy, ktory informuje
o tym fakcie pedagoga szkolnego a w nastepnej kolejnosci Dyrektora
szkoty.

3) Pedagog szkolny wspolnie z wychowawcg powinni dokonac
analizy zdarzenia 1 zaplanowa¢ dalsze postepowanie.

4)Do zadan szkoly nalezy takze ustalenie okolicznosci zdarzenia i
ewentualnych §wiadkow.

5)Nauczyciel zaje¢ komputerowych, o ile to mozliwe, zabezpiecza
dowody i ustala tozsamo$¢ sprawcy cyberprzemocy.

3. Zabezpieczenie dowodow

1)Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i
zarejestrowane. Nalezy zanotowa¢ date 1 czas otrzymania materiatu,
tre$¢ wiadomos$ci oraz, jes$li to mozliwe, dane nadawcy (nazwe
uzytkownika, adres email, numer telefonu komorkowego, itp.) profil
lub adres strony WWW, na ktorej pojawily si¢ szkodliwe tresci.

2)Zabezpieczenie dowodow nie tylko utatwia dalsze postgpowanie
dostawcy ustugi (odnalezienie sprawcy, usunigcie szkodliwych tresci
z serwisu), ale rowniez stanowi material, z ktorym powinny si¢
zapozna¢ wszystkie zaangazowane w sprawe osoby: Dyrektor 1
pedagog szkolny, rodzice, a wreszcie policja, jesli doszto do ztamania
prawa.

4. ldentyfikacja sprawcy

1)Szkota podejmuje dziatania majace na celu identyfikacj¢ sprawcy
cyberprzemocy.

2)W sytuacji kiedy ustalenie sprawcy nie jest mozliwe, nalezy
skontaktowa¢ si¢ z dostawca ustugi w celu usunigcia z Sieci
kompromitujacych lub krzywdzacych materiatow.

3)W przypadku, gdy zostalo ztamane prawo, a tozsamosci sprawcy




nie udato si¢ ustali¢ nalezy bezwzglednie skontaktowac si¢ z policja.

5. Dzialania wobec sprawcy cyberprzemocy:

1)W przypadku, gdy sprawca cyberprzemocy jest znany i jest on
uczniem szkoly, pedagog szkolny powinien podja¢ nastepujace
dziatania:

a) przeprowadzi¢ rozmowg z uczniem, ktorej celem jest ustalenie
okolicznosci zaj$cia, wspdlnie zastanowi¢ si¢ nad jego przyczynami i
poszukac rozwigzania sytuacji konfliktowe;;

b) omowi¢ z uczniem skutki jego postepowania i poinformowaé o
konsekwencjach regulaminowych, ktére zostang wobec niego
zastosowane;

C) zobowigza¢ sprawce do zaprzestania swojego dziatania i usunigcia
z Sieci szkodliwych materialow;

d) ustali¢ ze sprawca sposob zado$éuczynienia wobec ofiary
cyberprzemocy.

2)Jesli w zdarzeniu brata udzial wigksza grupa uczniéw, nalezy

rozmawia¢ z kazdym z nich z osobna, zaczynajac od lidera grupy.
4)Nie nalezy konfrontowac sprawcy i ofiary cyberprzemocy.

5)Rodzice sprawcy zostaja poinformowani o przebiegu zdarzenia i
zapoznani z materialem dowodowym, a takze z decyzja w sprawie
dalszego postepowania 1 podjetych przez szkole $rodkach
dyscyplinarnych wobec ich dziecka.

6)We wspotpracy z rodzicami mozna opracowac projekt kontraktu
dla dziecka, okreslajacego zobowigzania ucznia, rodzicow i
przedstawiciela szkoty oraz konsekwencje nieprzestrzegania
przyjetych wymagan i terminy realizacji zadan zawartych w umowie.

6. Zastosowanie Srodkow dyscyplinarnych wobec sprawcy
cyberprzemocy:

a) Wobec sprawcy cyberprzemocy szkota stosuje kary zawarte w
statucie szkoty.

b) Dodatkowo uczen- sprawca moze mie¢ czasowy zakaz
korzystania ze szkolnej pracowni multimedialnej w czasie
pozalekcyjnym (np. na kotku informatycznym) lub przynoszenia
do szkoty akcesoridw elektronicznych (zgodnie z regulaminem
korzystania z telefondow komoérkowych lub innych urzadzen
elektronicznych).

c) Otrzymuje uwagge do zeszytu uwag danej klasy.

d) Otrzymuje negatywne punkty ustalone przez wychowawce klasy




w ilo$ci zaleznej od wagi szkodliwos$ci czynu (od -10 pkt do -50
pkt).

e) Podejmujac decyzje o rodzaju kary nalezy wzig¢ pod uwage:

- rozmiar i rang¢ szkody (czy material zostat upubliczniony w
sposOb pozwalajacy na dotarcie do niego wielu osobom (okresla to
rozmiar upokorzenia jakiego doznaje ofiara), czy trudno jest wycofaé
materiat z Sieci, itp.;

- czas trwania przesladowania — czy bylo to dlugotrwale dziatanie,
czy pojedynczy incydent;

- $wiadomos¢ popetnianego czynu (czy dziatanie byto zaplanowane,
a sprawca byl §wiadomy, ze wyrzadza krzywd¢ koledze oraz jak
wiele wysitku wtozyt w ukrycie swojej tozsamosci, itp.);

- motywacj¢ sprawcy (nalezy sprawdzié, czy dziatanie sprawcy nie
jest dzialaniem odwetowym w odpowiedzi na uprzednio
doswiadczone przesladowanie);

- rodzaj rozpowszechnianego materiatu.

7. Dzialania wobec ofiary cyberprzemocy

a) Ofiara  cyberprzemocy otrzymuje w  szkole  pomoc
psychologiczno-pedagogiczng udzielang przez pedagoga.

b) Uczen- ofiara powinien otrzymaé wsparcie psychiczne. Nalezy
mu poradzi¢ jak ma si¢ zachowac, aby zapewni¢ sobie poczucie
bezpieczenstwa i nie doprowadzi¢ do eskalacji przes§ladowania.

c) Po zakonczeniu interwencji wychowawca wraz z pedagogiem
monitorujg sytuacje ucznia sprawdzajac, czy nie s3 wobec niego
podejmowane dalsze dziatania przemocowe badZz odwetowe ze
strony sprawcy.

d) Rodzice dziecka bedacego ofiarg cyberprzemocy zostaja
poinformowani o problemie, podjetych dzialaniach szkoty, a
takze w miare potrzeb, otrzymuja wsparcie i pomoc specjalistow.

8. Ochrona swiadkow zglaszajacych zdarzenie

1) Opieka psychologiczno-pedagogiczng otacza szkota $wiadkoéw
zdarzenia uczestniczacych w ustalaniu przebiegu zajscia.

2) Osoba, ktorej uczen zaufal informujac o cyberprzemocy ma
obowigzek postepowac tak, by swoim zachowaniem i dzialaniem nie
narazi¢ $wiadka zglaszajacego problem. .

3) Nie nalezy przeprowadza¢ konfrontacji $wiadka ze sprawca w celu
wyjasniania sprawy.

9. Sporzadzenie dokumentacji z zajScia

1) Pedagog szkolny zobowigzany jest do sporzadzenia notatki




stuzbowej z rozméw ze sprawcg, poszkodowanym, ich rodzicami
oraz $wiadkami zdarzenia. Dokument powinien zawiera¢ date i
miejsce rozmowy, personalia oséb biorgcych w niej udzial i opis
ustalonego przebiegu wydarzen.

2) Jedli rozmowa przebiegala w obecnosci $wiadka (np.
wychowawcy) powinien on podpisa¢ notatke po jej sporzadzeniu.

3) Jesli zostaly zabezpieczone dowody cyberprzemocy, nalezy je
rowniez dotgczy¢ do dokumentacji (wydruki, opis, itp).

10. Powiadomienie sadu rodzinnego nastepuje:

1) Jesli rodzice sprawcy cyberprzemocy odmawiajg wspotpracy lub
nie stawiaja si¢ do szkoty.

2)Uczen  nie  zaniechal  dotychczasowego  niewlasciwego
postepowania, Dyrektor szkoty pisemnie powiadamia o zaistnialej
Sytuacji sad rodzinny, szczegdlnie woéwczas gdy do szkoty naptywaja
informacje o innych przejawach demoralizacji dziecka.

3) W sytuacji, gdy szkota wykorzysta wszystkie dostgpne jej srodki
wychowawcze (rozmowa z rodzicami, konsekwencje regulaminowe
wobec ucznia, spotkania z pedagogiem, itp.), a ich zastosowanie nie
przynosi pozadanych rezultatow, Dyrektor powinien zwréci¢ si¢ do
sadu rodzinnego z zawiadomieniem o podjecie odpowiednich
srodkow wynikajacych z ustawy o postgpowaniu w sprawie
nieletnich.

4) Powazne przypadki cyberprzemocy, przebiegajgce z naruszeniem
prawa (Np. grozby karalne, propozycje seksualne, publikowanie
nielegalnych tresci, itp.) powinny bezwzglednie zosta¢ zgloszone na
policje i do sadu rodzinnego. Zgloszenia dokonuje Dyrektor szkoly.




