X1 Procedura reagowania w sytuacji cyberprzemocy

I. Podstawa prawna:

1.Ustawa z dnia 7 wrze$nia 1991 o systemie oswiaty art. 4a (Dz. U. z 2004r. Nr 256, poz.
2572 z pdzniejszymi zmianami.)

2.Ustawa z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (Dz. U. z 2013
r.poz.1422)

Il. Wstep

Zjawisko cyberprzemocy najkrocej definiuje si¢ jako przemoc z uzyciem technologii
informacyjnych i komunikacyjnych. Technologie te, to glownie Internet oraz telefony
komorkowe. Czes¢ definicji ogranicza stosowanie terminu cyberbullying czy cyberprzemoc
wylacznie do przemocy réwiesniczej, inne nie stawiajg ograniczen wiekowych, niewatpliwie
jednak najczesciej termindow tych uzywa si¢ wilasnie w kontekS$cie przemocy wsrod
najmlodszych.

Podstawowe formy zjawiska to: ngkanie, straszenie, szantazowanie z uzyciem sieci,
publikowanie lub rozsylanie o$mieszajacych, kompromitujacych informacji, zdjeé, filmow z
uzyciem sieci oraz podszywanie si¢ w sieci pod kogo§ wbrew jego woli. Do dziatan
okreslanych mianem cyberprzemocy wykorzystywane sg gldwnie: poczta elektroniczna,
czaty, komunikatory, strony internetowe, blogi, serwisy spotecznosciowe, grupy dyskusyjne,
serwisy SMS i MMS.

I11. Postanowienia ogdlne

1.Procedura postgpowania w przypadku cyberprzemocy ma na celu zwigkszenie
bezpieczenstwa w szkole oraz utatwienie i ujednolicenie sposobow reagowania w sytuacji
wystgpienia niewlasciwych zachowan w w/w zakresie.

2.7 trescig opracowanej procedury zostaja zapoznani uczniowie szkoly oraz ich rodzice,
(prawni opiekunowie).

3.0 obowigzujacej procedurze ,wychowawcy informujg rodzicow w czasie wywiadowek oraz
uczniow podczas godzin wychowawczych.

4 Rodzice dokumentujg fakt zapoznania si¢ z procedurg poprzez zlozenie podpisow w
dokumentacji wychowawcow klas (listy w dziennikach lekcyjnych).

5.Procedury sg dostepne na stronie internetowej szkoly oraz na tablicach szkolnych.

6.W szkole podejmuje si¢ interwencje w kazdym przypadku ujawnienia lub podejrzenia
wystapienia cyberprzemocy

7.Niniejsza procedura zawiera zasady postgpowania nauczycieli i innych pracownikow szkoty
w sytuacji podejrzenia lub ujawnienia cyberprzemocy.

IV. Opis procedury reagowania szkoly na ujawnienie cyberprzemocy

1.Ujawnienie przypadku cyberprzemocy

Informacja o tym, Ze w szkole miala miejsce cyberprzemoc moze pochodzi¢ z r6znych Zrodet.
Osobg zglaszajaca fakt przesladowania moze by¢ poszkodowany uczen, jego rodzice, inni
uczniowie — $wiadkowie zdarzenia, nauczyciele.




2.Ustalenie okolicznosci zdarzenia.

a) Wszystkie przypadki przemocy, a wigc takze przemocy z wykorzystaniem mediow
elektronicznych powinny zosta¢ wilasciwie zbadane, zarejestrowane i udokumentowane.

b) Jesli wiedze o zajsciu posiada nauczyciel nie bedgcy wychowawcg, powinien przekazac
informacj¢ wychowawcy klasy, ktory informuje 0 tym fakcie pedagoga szkolnego a w
nastepnej kolejnosci Dyrektora szkoly.

c) Pedagog szkolny wspolnie z wychowawcg powinni dokona¢ analizy zdarzenia i
zaplanowa¢ dalsze postepowanie.

d) Do zadan szkoty nalezy takze ustalenie okoliczno$ci zdarzenia i ewentualnych §wiadkow.
e) Nauczyciel zaje¢ komputerowych, o ile to mozliwe, zabezpiecza dowody i ustala
tozsamos$¢ sprawcy cyberprzemocy.

3. Zabezpieczenie dowodow

a) Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone 1 zarejestrowane. Nalezy
zanotowac date 1 czas otrzymania materiatu, tres¢ wiadomosci oraz, jesli to mozliwe, dane
nadawcy (nazwe¢ uzytkownika, adres email, numer telefonu komoérkowego, itp.) profil lub
adres strony WWW, na ktorej pojawity sie szkodliwe tresci.

b) Zabezpieczenie dowodoéw nie tylko ulatwia dalsze postepowanie dostawcy ustugi
(odnalezienie sprawcy, usunigcie szkodliwych tresci z serwisu), ale rOwniez stanowi material,
z ktérym powinny si¢ zapozna¢ wszystkie zaangazowane w sprawe osoby: Dyrektor i
pedagog szkolny, rodzice, a wreszcie policja, jesli doszto do ztamania prawa.

4. Identyfikacja sprawcy .

a) Szkola podejmuje dziatania majace na celu identyfikacje sprawcy cyberprzemocy.

b) W sytuacji kiedy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac si¢ z dostawca
ushugi w celu usunigcia z Sieci kompromitujacych lub krzywdzacych materiatow.

c) W przypadku, gdy zostalo zlamane prawo, a tozsamosci sprawcy nie udalo si¢ ustali¢
nalezy bezwzglednie skontaktowac si¢ z policja.

5. Dziatania wobec sprawcy cyberprzemocy

a) W przypadku, gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog
szkolny powinien podja¢ nast¢pujace dziatania:

-przeprowadzi¢ rozmowe¢ z uczniem, ktorej celem jest ustalenie okolicznos$ci zajscia,
wspoOlnie zastanowi¢ si¢ nad jego przyczynami i poszuka¢ rozwigzania sytuacji konfliktowe;;
-omOéwi¢ z uczniem skutki jego postepowania 1 poinformowaé o konsekwencjach
regulaminowych, ktore zostang wobec niego zastosowane;

-zobowigza¢ sprawce do zaprzestania swojego dziatania i usunig¢cia z Sieci szkodliwych
materialow;

-ustali¢ ze sprawca sposob zados¢uczynienia wobec ofiary cyberprzemocy.

b) Jesli w zdarzeniu brata udziat wigksza grupa ucznidw, nalezy rozmawia¢ z kazdym z nich z
osobna, zaczynajac od lidera grupy.

¢) Nie nalezy konfrontowa¢ sprawcy i ofiary cyberprzemocy.

d) Rodzice sprawcy zostajag poinformowani o przebiegu zdarzenia i zapoznani z materialem
dowodowym, a takze z decyzja w sprawie dalszego postepowania i podjetych przez szkotle
srodkach dyscyplinarnych wobec ich dziecka.



e) We wspolpracy z rodzicami mozna opracowac projekt kontraktu dla dziecka, okreslajacego
zobowigzania ucznia, rodzicow i przedstawiciela szkoty oraz konsekwencje nieprzestrzegania
przyjetych wymagan i terminy realizacji zadan zawartych w umowie.

6.Zastosowanie srodkow dyscyplinarnych wobec sprawcy cyberprzemocy

a) Wobec sprawcy cyberprzemocy szkota stosuje kary zawarte w statucie szkoty.

b) Dodatkowo uczen- sprawca moze mie¢ czasowy zakaz korzystania ze szkolnej pracowni
multimedialnej w czasie pozalekcyjnym(np. kotko informatyczne) lub przynoszenia do szkoty
akcesoriow elektronicznych (zgodnie z regulaminem korzystania z telefonéw komoérkowych
lub innych urzadzen elektronicznych).

¢) Otrzymuje uwage do zeszytu uwag danej klasy.

d) Otrzymuje negatywne punkty ustalone przez wychowawce klasy w ilosci zaleznej od wagi
szkodliwosci czynu. (-10 pkt do -50 pkt)

e) Podejmujac decyzje o rodzaju kary nalezy wzig¢ pod uwagg:

-rozmiar 1 rang¢ szkody (czy material zostat upubliczniony w sposdb pozwalajacy na dotarcie
do niego wielu osobom (okres$la to rozmiar upokorzenia jakiego doznaje ofiara), czy trudno
jest wycofa¢ materiat z Sieci, itp.;

-czas trwania przesladowania — czy bylo to dlugotrwale dziatanie, czy pojedynczy incydent;
-$wiadomo$¢ popetnianego czynu ( czy dzialanie bylo zaplanowane, a sprawca byt §wiadomy,
ze wyrzadza krzywde¢ koledze oraz jak wiele wysitku wlozyl w ukrycie swojej tozsamosci,

itp.;
-motywacje sprawcy (nalezy sprawdzi¢, czy dzialanie sprawcy nie jest dziataniem
odwetowym w odpowiedzi na uprzednio doswiadczone przesladowanie; - rodzaj

rozpowszechnianego materiatu).

1. Dziatania wobec ofiary cyberprzemocy.

a) Ofiara cyberprzemocy otrzymuje w szkole pomoc psychologiczno-pedagogiczng udzielang
przez pedagoga.

b) Uczen- ofiara powinien otrzymaé¢ wsparcie psychiczne. Nalezy mu poradzi¢ jak ma si¢
zachowac, aby zapewni¢ sobie poczucie bezpieczenstwa i nie doprowadzi¢ do eskalacji
przesladowania.

¢) Po zakonczeniu interwencji wychowawca wraz z pedagogiem monitorujg sytuacj¢ ucznia
sprawdzajac, czy nie sg wobec niego podejmowane dalsze dziatania przemocowe badz
odwetowe ze strony sprawcy.

d) Rodzice dziecka bgdacego ofiarg cyberprzemocy zostaja poinformowani o problemie,
podjetych dziataniach szkoly a takze w miar¢ potrzeb, otrzymuja wsparcie 1 pomoc
specjalistow.

8. Ochrona swiadkow zglaszajgcych zdarzenie

a) Opieka psychologiczno- pedagogiczng otacza szkota swiadkow zdarzenia uczestniczacych
w ustalaniu przebiegu zajscia.

b) Osoba, ktorej uczen zaufat informujac o cyberprzemocy ma obowigzek postepowac tak, by
swoim zachowaniem i dziataniem nie narazi¢ $wiadka zglaszajacego problem. .

¢) Nie nalezy przeprowadza¢ konfrontacji $wiadka ze sprawca W celu wyjasniania sprawy.



9. Sporzgdzenie dokumentacji z zajscia

a) Pedagog szkolny zobowigzany jest do sporzadzenia notatki sluzbowej z rozméw ze
sprawcg, poszkodowanym, ich rodzicami oraz $§wiadkami zdarzenia. Dokument powinien
zawiera¢ dat¢ 1 miejsce rozmowy, personalia 0s6b bioragcych w niej udziat i opis ustalonego
przebiegu wydarzen.

b) Jesli rozmowa przebiegala w obecnosci $wiadka (np. wychowawcy) powinien on podpisac
notatke po jej sporzadzeniu.

c) Jesli zostaly zabezpieczone dowody cyberprzemocy, nalezy je rowniez dolaczyé do
dokumentacji (wydruki, opis, itp.).

10. Powiadomienie sqdu rodzinnego nastepuje:

a) Jesli rodzice sprawcy cyberprzemocy odmawiajg wspolpracy lub nie stawiajg si¢ do szkoty,
b) uczen nie zaniechal dotychczasowego niewlasciwego postepowania, Dyrektor szkoty
pisemnie powiadamia o zaistniatej sytuacji sad rodzinny, szczegolnie wowczas gdy do szkoty
naptywaja informacje o innych przejawach demoralizacji dziecka.

¢) W sytuacji, gdy szkota wykorzysta wszystkie dostepne jej srodki wychowawcze (rozmowa
z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania z pedagogiem, itp.), a ich
zastosowanie nie przynosi pozadanych rezultatow, Dyrektor powinien zwroci¢ si¢ do sadu
rodzinnego z zawiadomieniem o podjecie odpowiednich srodkéw wynikajacych z ustawy o
postepowaniu w sprawie nieletnich.

d) Powazne przypadki cyberprzemocy, przebiegajace z naruszeniem prawa (Np. grozby
karalne, propozycje seksualne, publikowanie nielegalnych tresci, itp.) powinny bezwzglednie
zosta¢ zgloszone na policje i do sadu rodzinnego. Zgloszenia dokonuje Dyrektor szkoty.

V. Informacje szczegolowe.

1 Zabezpieczenie dowodow

a) Wszelkie dowody cyberprzemocy powinny zostac¢ zabezpieczone i zarejestrowane.

b) Nalezy zanotowac dat¢ 1 czas otrzymania materiatu, tres¢ wiadomosci oraz, jesli to
mozliwe, dane nadawcy (nazwe uzytkownika, adres email, numer telefonu komérkowego itp.)
lub adres strony WWW, na ktorej pojawity si¢ szkodliwe tresci czy profil.

c)Takie zabezpieczenie dowodow nie tylko utatwi dalsze postgpowanie dostawcy ushugi
(odnalezienie sprawcy, usuni¢cie szkodliwych tresci z serwisu), ale rOwniez stanowi materiat,
z ktorym powinny si¢ zapozna¢ wszystkie zaangazowane w spraw¢ osoby: Dyrektor i
pedagog szkolny, rodzice, a wreszcie policja, jesli doszto do ztamania prawa.

d)Na etapie zabezpieczania dowodow cyberprzemocy i identyfikacji sprawcy warto korzystaé
Z pomocy nauczyciela zaje¢ komputerowych.

2.Sposoby zarejestrowania dowodow cyberprzemocy .

a)Telefon komorkowy. Nie kasuj wiadomosci. Zapisuj wszystkie zarowno tekstowe, jak 1
nagrane na poczt¢ glosowa w pamigci telefonu.

b)Komunikatory. Niektore serwisy pozwalaja na zapisywanie rozmoéw. Mozesz rowniez np.
skopiowac rozmowe, wklei¢ do dokumentu Word (lub innego edytora tekstu), zapisac i
wydrukowac.



c¢)Strony serwisow spotecznosciowych, WWW .Aby zachowac¢ kopi¢ materiatu, ktory widzisz
na ekranie, wci$nij jednoczesnie klawisze Control 1 Print Screen, a nastgpnie wykonaj
operacj¢ ,,Wklej” w dokumencie Word.

d) Czat. Podobnie jak w przypadku stron WWW, jesli chcesz zachowac kopi¢ materiatu,
ktoéry widzisz na ekranie, wcisnij klawisze Control i Print Screen, a nastepnie wykonaj
operacje ,,Wklej” w dokumencie Word. Mozesz tez po prostu wydrukowa¢ interesujaca ci¢
stron¢

e) Email. Wydrukuj wiadomos$¢, przeslij ja do nauczyciela lub pedagoga, ktory zajmuje si¢
ustaleniem okolicznosci zaj$cia. Zachowanie cato$ci wiadomosci, a nie tylko samego tekstu
jest bardziej pomocne, poniewaz zawiera informacje o jej pochodzeniu.

2.Co moze pomoc w identyfikacji sprawcy?

a) Swiadkowie — inni uczniowie odwiedzajacy ,,obrazliwe” strony moga posiada¢ informacije
na temat ich autora, mogg tez zidentyfikowac¢ numer telefonu komérkowego sprawcy, jesli nie
jest on zastrzezony.

b) Kontakt z dostawcg ustugi internetowej — moze on nie tylko zablokowaé konto agresora
lub usung¢ szkodliwe tresci, ale takze podac¢ dane sprawcy cyberprzemocy. Dane takie nie
moga by¢ jednak udostgpniane osobom prywatnym. Aby je pozyskac¢, konieczny jest kontakt
z policja.

c) Kontakt z operatorem sieci komérkowej w przypadku, gdy numer telefonu sprawcy jest
zastrzezony — moze on podja¢ kroki w kierunku ustalenia sprawcy, jesli otrzyma dane o dacie
1 godzinie rozmowy. Rowniez w tym przypadku operator moze udostepnic¢ te dane tylko
policji.

3.Dziatania wobec ofiary cyberprzemocy

a) Udzielanie wsparcia psychicznego.
Podobnie jak w przypadku innych form przemocy, ofiara cyberprzemocy potrzebuje pomocy i
emocjonalnego wsparcia ze strony dorostych. Musi Powiadomienie o dalszym postgpowaniu 1
konsekwencjach wobec dziecka.
b) Udzielanie porady.
Uczen bedacy ofiarg cyberprzemocy powinien otrzymac porade, jak ma si¢ zachowac, aby
zapewnic¢ sobie poczucie bezpieczenstwa i nie doprowadzi¢ do eskalacji przesladowania.
c) Podczas rozmowy z uczniem — ofiarg cyberprzemocy:
 Zapewnij go, ze dobrze zrobit, méwigc Ci o tym, co si¢ stalo.
* Powiedz, ze widzisz i rozumiesz, ze jest mu trudno ujawnic to, co go spotkato.
* Powiedz mu, Ze nikt nie ma prawa tak si¢ zachowywa¢ wobec niego.
 Zapewnij go, ze szkota nie toleruje zadnej formy przemocy i ze postarasz si¢ mu pomoc,
uruchamiajac odpowiednie procedury interwencyjne.
* BadZ uwazny na pozawerbalne przejawy uczu¢ dziecka — zazenowanie, skrgpowanie,
wstyd, lek, przerazenie, smutek, poczucie winy.
d) Poradz uczniowi, aby:
* Nie utrzymywat kontaktu ze sprawca, nie odpowiadat na maile, telefony itp.
* Nie kasowat dowodow: emaili, SMS, MMS, zdje¢, filmow i przedstawit je do wgladu.
* Zastanowil si¢ nad zmiang swoich danych kontaktowych w komunikatorach, zmiang
adresu email, numeru telefonu komoérkowego itp.
» Jesli korzysta z komunikatora, to ustawit go tak, zeby nikt spoza listy kontaktow nie
mogl si¢ z nim polaczy¢.



3. Monitoring

* Po zakonczeniu interwencji warto monitorowac¢ sytuacje ucznia sprawdzajac, czy nie sg
wobec niego podejmowane dalsze dzialania przemocowe badz odwetowe ze strony
sprawcy.

* Rodzice dziecka bedacego ofiarg cyberprzemocy powinni by¢ poinformowani o
problemie i otrzymaé wsparcie i pomoc ze strony szkoty (poinformowanie o podjetych
krokach wyjasniajacych zdarzenie i sposobach zapewnienia bezpieczenstwa
poszkodowanemu uczniowi)

4. Ochrona swiadkow zglaszajacvch zdarzenie

Profesjonalng opieka nalezy otoczy¢ takze Swiadkow zdarzenia uczestniczacych w ustalaniu
przebiegu zajscia. Osoby podejmujace dziatania interwencyjne muszg mie¢ Swiadomos¢
skutkow, jakie dzialania te niosg nie tylko dla ofiar, ale 1 §wiadkow zdarzen.

a) Wazne jest, by w wyniku interwencji nie narazi¢ ich na zemste i grozby ze strony sprawcy.
Osoba, ktorej uczen zaufal, informujac o jakimkolwiek akcie przemocy, a wigc takze
cyberprzemocy, ma obowigzek postepowac tak, by swoim zachowaniem i dzialaniem nie
narazi¢ $wiadka zglaszajagcego problem. cyberprzemocy

b) Postepowanie interwencyjne wymaga od wyjasniajacego sprawe dyskrecji i poufnego
postepowania. Wystepowaniu w roli $wiadka czesto towarzyszg dramatyczne przezycia —
uczniowie bojg si¢, ze sami rOwniez mogg stac si¢ obiektem przesladowan, obawiajg si¢
etykiety ,,donosiciela”. Pedagog powinien wzbudzi¢ swoim zachowaniem zaufanie i poczucie
bezpieczenstwa u takiego ucznia oraz wykazac¢ dla niego zrozumienie i empatie.

¢) Niedopuszczalne jest konfrontowanie $wiadka ze sprawcg, jako metody wyjasniania
sprawy, czy ostentacyjne wywotywanie go z lekcji celem ztozenia zeznan, ze wzgledu na
bezpieczenstwo i nie narazanie go na odwet ze strony agresora. Nie zadbanie o tego rodzaju
podstawowe zasady bezpieczenstwa moze sprawic¢, ze nastepnym razem uczen nie podejmie
dziatan na rzecz obrony stabszych i pokrzywdzonych i nie zglosi zagrazajacego zdarzenia.

V1. Postanowienia koncowe:

1. Na podstawie Uchwaty Rady Pedagogicznej, procedura reagowania w sytuacji wystgpienia
cyberprzemocy zostaje wprowadzona w zycie.

Procedura reagowania w sytuacji cyberprzemocy zostata przedstawiona na posiedzeniu Rady
Pedagogicznej w dniu 14 marca 2016 r. i zostata zatwierdzona Uchwatg Rady Pedagogicznej z dnia
14 marca 2016 r.



